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1.0 背景介绍 

如果让浏览器信任某个 HTTPS 服务(以下称服务)，服务使用证书必须在浏览器信任的证书

链上，一般证书需要购买，证书绑定域名，类似下图中的： 

 

但是如果服务在内网，无法使用域名，能否根据 IP 地址让浏览器信任服务，答案是可以

的，但是需要所有的浏览器所在的电脑手工导入根证书，所有的客户端都使用一个根证书，分发

起来也比较方便。如下以 Chrome 为例。如果有多台服务，只需要在每台服务端生成证书，根

证书保持不变。 
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2.0 配置方法 

配置前如果访问服务，需要手工信任，如下图所示： 

 

配置后如果访问服务，服务已经变成可信任服务，如下图所示： 

 

 

2.1 服务端配置 

2.1.1 生成证书 

假设服务 IP 地址是 10.168.1.128。进入到服务根目录，windows 需要开启 cmd.exe 
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           执行 genca.bat 10.168.1.128  (Linux 是 ./genca.sh) 参考下图，密码请输入 1234： 

 

 

 

2.1.2 应用证书 

上一步生成的新证书在 certificate 下，文件名为 ca.pem，Linux 和 windows 上文件结构相同,

参考下图： 

 

然后把 server.pem 用删除，把 ca.pem 重新命名为 server.pem, 然后重新启动服务。服务重启

后会应用新的证书。 
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同时把 rootCA.crt 文件拷出来，分发给需要访问服务的 Chrome 所在的电脑，根证书是固定

的。可以应用多台服务。如果需要修改根证书信息，可以修改 genrootca.bat (genrootca.sh)，并产

生新的根证书，一个项目里面建议所有服务共享一个根证书，这样分发根证书比较方便，如果根证书

变更的话，所有的服务证书都需要重做，因为服务证书是使用根证书签发的。 

 

 

 

 

2.2 浏览器所在机器配置 

2.2.1 导入根证书 

         把从服务拷出来的 rootCA.crt 双击打开，根据如下截图操作： 



白皮书, 版本 1.00 页 9 

 

零视技术 

 



白皮书, 版本 1.00 页 10 

 

零视技术 

 



白皮书, 版本 1.00 页 11 

 

零视技术 

 

 



白皮书, 版本 1.00 页 12 

 

零视技术 

 

 

最后显示导入成功，导入成功后服务已经变成可信任服务。 
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